SECURITY WHITEPAPER - OKTOBER 2026

Sicherheit &
Datenschutz.

Wie eventpage.ai die Daten eurer Gaste, Mitglieder und Partner schiitzt - von der
Infrastruktur bis zur KI.

Hosting in Frankfurt DSGVO-konform Extern gepriift
Google Cloud, Region europe-west3 AVV, TOMs, externer DSB Penetrationstest mit Re-Test 2026

eventpage.ai GmbH : Franz-Joseph-StralRe 1, 80801 Miinchen
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AUF EINEN BLICK

Sicherheit, die man prifen kann.

HOSTING

Frankfurt am Main

Google Cloud Platform, Region europe-
west3 - zertifiziert nach I1SO 27001, SOC 2
und C5.

VERFUGBARKEIT

Tagliche Backups

Geo-redundant in der EU, RPO = 24 h,
RTO =8 h.

eventpage.ai Security Whitepaper - Stand Oktober 2026

VERSCHLUSSELUNG

TLS 1.2+ & AES-256

Alle Daten verschliisselt - bei der
Ubertragung und im Ruhezustand.

NACHWEISE

Extern gepriift

Penetrationstest durch Cognisys inkl. Re-
Test (September 2026).

ZUGRIFF

Rollen, MFA & SSO

Least-Privilege-Rollen, MFA fiir alle
Produktivzugriffe, SAML-SSO fiir
Enterprise.

DATENSCHUTZ

DSGVO by Design

AVV nach Art. 28, TOMs nach Art. 32,
externer Datenschutzbeauftragter.

MANDANTEN

Strikt getrennt

Tenant-1Ds und Row-Level-Security auf
Datenbankebene.

Kl

Kein Training

Kundendaten werden nicht zum Training
von Kl-Modellen verwendet.
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INFRASTRUKTUR & HOSTING

Betrieben in zertifizierten
Rechenzentren in Frankfurt.

e Google Cloud Platform, Region europe-west3

Produktive Workloads laufen in EU-Regionen der Google Cloud - mit Frankfurt als
Primarstandort.

e Physische Sicherheit
Streng kontrollierter Zutritt und Videoliberwachung der Rechenzentren.

e Redundante, hochverfiigbare Architektur
Monitoring rund um die Uhr, definierte Notfall- und Wiederanlaufprozesse.

e Getrennte Umgebungen
Entwicklung, Test und Produktion sind strikt voneinander getrennt.
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ZERTIFIZIERUNGEN DER INFRASTRUKTUR (GCP)

ISO/IEC 27001 ISO/IEC 27017
ISO/IEC 27018 SOC1/2/3
BSI C5

Zertifizierungen beziehen sich auf die Infrastruktur von Google Cloud.

03/12



VERSCHLUSSELUNG

Verschlusselt - unterwegs
und im Ruhezustand.

IN TRANSIT

TLS 1.2 oder hoher

Samtlicher Client- und Inter-Service-

Verkehr mit modernen Cipher-Suiten.

HSTS auf allen kundenseitigen
Endpunkten.
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AT REST

AES-256

Datenbank, Object Storage und Backups
sind vollstdndig verschliisselt.

SCHLUSSEL

Google Cloud KMS

Verwaltung kryptografischer Schillissel
nach Best Practices - mit automatischer
Rotation.

SECRETS

Secret Manager

API-Schliissel und Secrets nie im
Quellcode, Zugriff IAM-basiert und audit-
protokolliert.
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ZUGRIFF & IDENTITAT

Jede:r sieht nur,
was er oder sie sehen muss.

e Rollenbasierte Zugriffskontrolle (RBAC)

Klare Rollen wie Admin, Host, Editor und Gast - vergeben nach Need-to-know und Least ..
Privilege. FUR GASTE & MITGLIEDER

e Multi-Faktor-Authentifizierung Smart Privacy

MFA ist fur alle Produktivzugriffe des eventpage.ai-Teams verpflichtend.

Sichtbarkeit pro Person: fiir alle, nur Kontakte oder unsichtbar

e Single Sign-on fiir Enterprise

SAML 2.0, z. B. mit Microsoft Entra ID (Azure AD). Den eigenen Namen auf der Gasteliste ausblenden
e Funktionstrennung & Nachvollziehbarkeit Konfigurierbare Formulare - nur die Daten, die wirklich nétig sind
Kritische Funktionen auf verschiedene Rollen verteilt, Rechtednderungen werden

protokolliert und regelméRig gepriift. Passwortgeschiitzte und Invite-only-Events
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MANDANTENTRENNUNG & INTEGRITAT

Eure Daten bleiben eure Daten.

MANDANTENTRENNUNG AUDIT-LOGGING

Logisch getrennt Mindestens 12 Monate

Kundendaten werden lber Tenant-1Ds getrennt und per Row-Level-Security auf Datenbankebene Anmeldungen, Rechtednderungen und Datenexporte werden in einem manipulationssicheren
erzwungen. Mandantentibergreifende Zugriffe sind strukturell ausgeschlossen. Audit-Log vorgehalten.

PSEUDONYMISIERUNG DATENMINIMIERUNG

Wo technisch sinnvoll Nur was nétig ist

Identifikatoren in Analytics, Logs und KI-Pipelines werden iiber stabile Hashes pseudonymisiert, Zweckgebundene Erhebung, konfigurierbare Felder und automatisch durchgesetzte Lésch- und
Schliissel getrennt verwahrt. Ablauffristen.
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VERFUGBARKEIT & NOTFALLMANAGEMENT

Vorbereitet, falls doch
einmal etwas passiert.

S 24 h <8h

Recovery Point Objective Recovery Time Objective
Point-in-Time-Recovery fiir die letzten 7 \ollstandige Wiederherstellung auch bei
Tage aktiviert. einem regionalen Ausfall.

Zusatzlich: dokumentierter Disaster-Recovery-Plan und regelmiRige Wiederherstellungstests.
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oo )
taglich
Automatische Backups

Datenbanken und Object Storage,
verschlisselt und geo-redundant in der
EU.

72 h

Meldeprozess nach Art. 33
DSGVO

Dokumentierter Incident-Response-
Prozess mit 24/7-Monitoring und On-Call-
Rotation.
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DATENSCHUTZ & DSGVO

Datenschutz ist bei uns
kein Zusatz, sondern Standard.

eventpage.ai Security Whitepaper -

ART. 28 DSGVO

Auftragsverarbeitung

Standardisierter AVV inkl. Anlagen zu
Betroffenengruppen, Datenkategorien und
Weisungswegen.

EXTERNER DATENSCHUTZBEAUFTRAGTER

ART. 32 DSGVO

TOMs

Dokumentierte technische und
organisatorische MaBnahmen, mindestens
jahrlich Uberprift.

ART. 30 DSGVO

Verarbeitungsverzeichnis

Verzeichnis der Verarbeitungstétigkeiten

sowie Lésch- und Aufbewahrungskonzept.

ad hoc datenschutz GmbH, Triptis (TUV-zertifiziert) - berdt und liberwacht die Einhaltung von DSGVO und BDSG.

Stand Oktober 2026

ART. 44 FF. DSGVO

Drittlandtransfers

Transfer Impact Assessment, EU-
Standardvertragsklauseln und EU-U.S.
Data Privacy Framework.
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Kl & DATENSCHUTZ

Kl, die unterstiitzt -
nicht entscheidet.

e Kein Training mit Kundendaten

Personenbezogene Daten werden nicht zum Training oder Nachtraining von Kl-Modellen
verwendet.

e Human in the Loop

Kl-Ausgaben sind Vorschlage. Es gibt keine automatisierten Entscheidungen ohne menschliche
Prifung.

e Pseudonymisierung im Matchmaking

Automatische Verarbeitung iber Profilkennungen statt Klarnamen - nur berechtigte Hosts
sehen die Zuordnung.

e Transparente Anbieter

KI-Funktionen {iber OpenAl auf Basis von EU-Standardvertragsklauseln, Ubersetzungen iiber
Deepl (Deutschland).

eventpage.ai Security Whitepaper - Stand Oktober 2026

WO KI BEI EVENTPAGE.AI HILFT

Create with Al
Events per Chat oder PDF-Briefing anlegen

Text-Assistent
E-Mails, Landingpages und Erinnerungen

Matching-Engine

Giste, Sessions und Partner zusammenbringen

Smart Reminders
Passende Erinnerungszeitpunkte vorschlagen
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SUBPROZESSOREN

Mit wem wir zusammenarbeiten.

DIENSTLEISTER

Google Cloud

OpenAl

DeeplL

Brevo

HubSpot

Stripe

Twilio

Passcreator

Papoo (CCM19)

ZWECK

Cloud Hosting & Infrastruktur

KI-Funktionen

Ubersetzungen

E-Mail-Versand & CRM

CRM & Lead-Management

Zahlungsabwicklung

SMS & Kommunikation

Digitale Tickets & Wallet-Passe

Cookie-Consent-Management

VERARBEITUNGSORT

EU, europe-west3 (Frankfurt)*

USA (Modell-Inferenz), EU-Routing wo verfligbar

Deutschland

Frankreich (EU)

EU (Frankfurt), Irland/USA

EU (Irland), US-Backup

USA, EU-Datenresidenz auf Anfrage

Deutschland

Deutschland

Stand: Subprozessorenliste vom 17.07.2026. * Laut Liste mit US-Failover. Alle Dienstleister sind vertraglich nach Art. 28 DSGVO gebunden.

VERTRAGSGRUNDLAGE

EU-Standardvertragsklauseln

SCCi. V. m. OpenAl DPA

AVV nach Art. 28 DSGVO

AVV nach Art. 28 DSGVO

SCC & EU-U.S. DPF

Stripe DPA & EU-U.S. DPF

SCC & EU-U.S. DPF

AVV nach Art. 28 DSGVO

AVV nach Art. 28 DSGVO
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PRUFUNGEN & ZERTIFIZIERUNG

Nicht nur versprochen,
sondern extern gepruft.

AUGUST 2026

O

Penetrationstest

Black-Box-Assessment der eventpage.ai-
Anwendung durch Cognisys Group.

SEPTEMBER 2026

Re-Test bestanden

Die groe Mehrheit der Findings vollstandig
behoben, Restpunkt mit niedrigem Risiko
weiter eingeschrankt.

LAUFEND

O

RegelméRige Uberpriifung

TOMs, Subprozessoren und Berechtigungen
werden mindestens jahrlich lberpriift.

Pentest-Executive-Summary, TOMs und AVV stellen wir auf Anfrage zur Verfligung - bei Bedarf unter NDA.
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IN VORBEREITUNG

O
ISO/IEC 27001

Aufbau eines ISMS nach 1SO 27001 mit
externer Begleitung.
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Fragen? Wir
zeigen euch alles.

AUF ANFRAGE VERFUGBAR

e Auftragsverarbeitungsvertrag (AVV) inkl. Anlagen

e Technische und organisatorische MaRnahmen (TOMs)
® Subprozessorenliste

e Transfer Impact Assessment (TIA)

e Pentest-Executive-Summary inkl. Re-Test

e Ldsch- und Aufbewahrungskonzept

FIRMEN, DIE UNS VERTRAUEN
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Lasse Schmitt

Co-Founder & Co-CEQ, eventpage.ai
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